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The analysis of the sequence of decision-making in the information 
security management of information and telecommunications system 
(ITS) was made on the basis of the PDCA. Selection criteria and 
constraints affecting the decision-making were chosen according to 
ISO/IEC 27001 «Information technology. Methods of protection. 
Information security management system» recommendations and the 
requirements of current legislation of Ukraine.
The procedure of analyzing the impact of threats on the properties 
of the information to be protected and manageability of the ITS system 
protection was proposed. In the core of the procedure one could fi nd 
the analysis of vulnerability of Internet protocols interaction used in 
information and telecommunications system from the different types 
of attacking effects.
In accordance with the principle the cost of protection should not 
exceed the value of the information being protected. The technique 
of making managerial decisions concerning the selection of means 
of protection allows each specifi c unit of the organization’s local 
information network to contact the external telecommunications system 
to pick up the software and (or) software and hardware protection with 
security features implemented, which are adequate to the threats.
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Проведен анализ и классификация угроз распределенной 
информационно-телекоммуникационной системы (ИТС) учреж-
дения (предприятия) и программно-аппаратных средств защиты. 
Предложен алгоритм последовательности принятия решения при 
управлении информационной безопасностью в ИТС и математи-
ческий аппарат порядка выбора средств защиты.
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Общая постановка проблемыРазвитие информацион-
но-телекоммуникационных систем 
в современном мире обретает все 
большую значимость. Информаци-
онные технологи используются в 
процессах государственного управ-
ления, управления бизнесом, произ-
водственными процессами, удовлет-
ворения потребностей граждан иметь 
свободный доступ к информации, 
что способствует развитию инфор-
мационных, телекоммуникационных 
и информационно-телекоммуникаци-
онных систем (ИТС). Распростране-
ние инфраструктуры ИТС позволяет 
сократить расстояния между взаимо-
действующими субъектами, умень-
шить время на обмен информацией 
и, как следствие, позволяет ускорить 
процесс принятия управленческих 
решений в органах государственно-
го управления, местного самоуправ-
ления и бизнесе. Примером вопроса 
обработки информации с использова-
нием ИТС на государственном уров-
не является создание на основании 
Постановления Кабинета Минист-
ров от 13.07.2011 г. № 752 Единой 
государственной электронной базы 
по вопросам образования (ЕГЭБО), 
которая является автоматизированной 
системой сбора, верификации, обра-
ботки, хранения и защиты данных [1].
Современные требования по об-
работке информации приводят к сли-
янию информационных и телекомму-
никационных систем, использованию 
общедоступных каналов связи, и как 
следствие - приводит к увеличению 
разновидностей угроз для ИТС и увели
чению количества атак на эти системы.
Использование в деятельности 
учреждения (предприятия) распреде-
ленных информационно-телекомму-
никационных систем требует решения 
вопросов оптимального проектирова-
ния и эффективного управления ин-
формационной безопасностью в ИТС.
Постановка задач исследования
Для решения сформулированной 
задачи управления информационной 
безопасностью ИТС следует рассмат-
ривать как сложную систему, вклю-
чающую значительное количество 
взаимосвязанных информационных 
и телекоммуникационных систем, ко-
торые в процессе обработки инфор-
мации действуют как единое целое. 
Разработка эффективных моделей и 
методов управления безопасностью 
ИТС является актуальной задачей. 
Сложность ее выполнения обуславли-
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вается такими факторами как:
−  необходимость выполнения со-
вокупности технических требований 
для совместной работы программных 
продуктов и оборудования различных 
производителей;
−  эффективное использование ка-
налов связи и соблюдение требований 
электромагнитной совместимости;
−  потенциальные угрозы для бе-
зопасности ИТС и обрабатываемой в 
ней информации;
−  возможность модернизации;
−  себестоимость и др. [2].
Для решения задачи управления 
информационной безопасностью 
ИТС следует определить единые пра-
вила, какими бы руководствовались 
все пользователи. Данные правила 
в общем описаны в таких норматив-
ных документах, как рекомендации 
Международного союза электросвя-
зи серии Х «Сети передачи данных и 
взаимосвязь открытых сетей» (Х800, 
Х805), ISO / IEC 27001 «Информаци-
онные технологии. Методы защиты. 
Системы менеджмента защиты ин-
формации» и в других нормативно-
правовых документах и рекоменда-
циях. Однако законодательные акты, 
стандарты и рекомендации, регла-
ментирующие работу ИТС не дают 
однозначного ответа, как управлять 
информационной безопасностью в 
конкретной ИТС по той причине, что 
каждая ИТС уникальна и имеет свои 
особенности. Поэтому вопрос совер-
шенствования методов управления 
информационной безопасностью 
в ИТС в настоящее время является 
весьма актуальным.
Решение задач и результаты ис-
следования
Выбор средств защиты и управ-
ление информационной безопаснос-
тью в ИТС – сложный динамический 
процесс. Учитывая, что распределен-
ная ИТС сложная, многоуровневая по 
архитектуре система, то для принятия 
оптимального решения на организа-
цию защиты целесообразно разделить 
ее на составные части. Для каждой 
составляющей данной системы опре-
деляются правила, процессы и проце-
дуры, необходимые для качественно-
го управления. Это позволяет принять 
правильное решение, способствую-
щее выбору наиболее целесообразно-
го компонента защиты определенного 
сегмента системы.
С точки зрения защиты информа-
ции для любой организации, наиболее 
уязвимыми местами в ИТС являются 
зоны на границах разделения ответст-
венности собственников. Примером 
такой точки может служить место под-
ключения внутренней локальной сети 
учреждения (предприятия) к телеком-
муникационной системе (рис. 1).
Задействованные в процессе об-
работки информации структурные 
подразделения и автоматизирован-
ные рабочие места (АРМ) отдельных 
пользователей, которые расположены 
на значительном расстоянии друг от 
друга, приводят к необходимости ис-
пользования в качестве каналов свя-
зи телекоммуникационные системы 
(ТКС), расположенные за пределами 
контролируемой территории.
Поэтому одной из первостепен-
ных задач при принятии решения на 
организацию защиты локальной сети 
учреждения (предприятия) или же от-
дельного АРМ пользователя, является 
установка адекватных программных 
или программно-аппаратных средств 
защиты, необходимых для выполне-
ния основных требований:
−  достижение необходимого уров-
ня защиты в соответствии со стоимос-
тью защищаемой информации;
−  обеспечение заданного уровня 
ограничений видов информационной 
деятельности пользователей и др. [3].
В табл. 1 представлен перечень 
трех наиболее распространенных 
классов угроз, которые могут быть 
реализованы с использованием про-
токолов межсетевого взаимодействия 
[4], и оценка их влияния на основные 
свойства информации.
Необходимо учитывать тот факт, 
что не все угрозы ИТС могут быть 
реализованы в полной мере или реа-
лизованы вообще в данной сети, один 
и тот же тип угрозы может нанести 
значительный или незначительный 
ущерб. Поэтому, для принятия реше-
ния по управлению информационной 
безопасностью при выборе защитных 
мер, следует определиться с той сте-
пенью риска, которую несет в себе 
конкретная угроза для сети и цирку-
лирующей в ней информации [5].
Исходя из таблицы, угрозы воз-
можны для таки свойств информации, 
как конфиденциальность (ci), целос-
тность (ii), и доступность (ai) инфор-
мации. Причем уровень угрозы для 
данных свойств информации опреде-
ляется экспертной оценкой по пяти 
бальной шкале:
Рис. 1. Структурная схема ИТС
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−  0 – реализованная угроза фак-
тически не несет убытков; 
−  0,25 – реализованная угроза не-
сет не значительные убытки ;
−  0,5 – реализованная угроза не-
сет убытки средней степени;
−  0,75 – реализована угроза несет 
значительные убытки;
−  1,0 – реализованная угроза не-
сет непоправимые убытки.
Весовой коэффициент (pk) угрозы 
предлагается определять исходя из 
частоты появления данной угрозы, 
опираясь на статистическую инфор-
мацию или исходя из оценок прогно-
зирования.
Для данного коэффициента долж-
ны быть выполнены следующие усло-
вия:
.10,1
1
≤≤=∑
=
k
n
k
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Исходя из уже известных данных 
уровня угрозы для свойств информа-
ции, представленных экспертами, и 
имеющегося весового коэффициента, 
получаем числовое значение уровня 
безопасности для информации от рас-
сматриваемой угрозы:
.
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Следующий этап – анализ воз- 
можностей и выбор средств защиты.
В табл. 2 представлены програм-
мные и программно-аппаратные 
средства, применяемые для реали-
зации защиты ИТС от возможных 
угроз.
Табл. 1
Классы угроз для информационной безопасности в ИТС 
 
№
Угрозы (threat)
Конфиденциальность 
(confidentiality)
Целостность 
(integrity)
Доступность 
(availability)
Весовой 
коэффициент
(coefficient)
1
Получение данных о системе 
защиты сети, навязывание ложной 
информации изменение или 
отключение программных решений, 
реализующих защиту сети 
c1 i1 a1 p1
2
Несанкционированный доступ 
к ресурсам сети, ознакомление, 
искажение, уничтожение данных, 
которые обрабатываются в сети 
(brute force attack, троянский конь, 
IP-спуфинг, сниффинг) 
c2 i2 a2 p2
3
Различного рода атаки: сетевая 
разведка, анализ уязвимости портов 
маршрутизатора, DoS
c3 i3 a3 p3
Табл. 2
Соотношение угроз и средств защиты
№ Угрозы (threat) Средство защиты 
1.
Получение данных о системе 
защиты сети, навязывание ложной 
информации изменение или отключение 
программных решений, реализующих 
защиту сети 
- Система распознавания атак IDS (хост-система HIDS); 
- система предотвращения вторжений (IPS);
- применение VPN-каналов
- оборудование с поддержкой протоколов шифрования IPSec, SSH и SSL; 
- множественная аутентификация администратора.
2.
Несанкционированный доступ 
к ресурсам сети, ознакомление, 
искажение, уничтожение данных, 
которые обрабатываются в сети (brute 
force attack, троянский конь,  
IP-спуфинг, сниффинг) 
- Тип фильтрации “RFC 2827”;
- проверка уязвимостей Web-сервера с помощью Nikto;
- лицензионное программное обеспечение;
- обновление БД вирусов;
- брандмауэр (прокси-сервер).
- антиснифферы (AntiSniff или PromiScan);
- применение VPN-каналов.
- сканирование портов с помощью nmap.
3.
Различного рода атаки: сетевая 
разведка, анализ уязвимости портов 
маршрутизатора, DoS
- Ограничение объема трафика (traffic rate limiting); 
- правильная конфигурация функций анти-DoS; 
- системами распознавания атак IDS (сетевая система NIDS).
- борьба со злоупотреблением доверия- множественная 
аутентификация всех пользователей внутри сети (не удаленных);
- система OTP (One-Time Passwords);
- сканирование портов с помощью nmap.
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Исходя из функций, которые вы-
полняют программные и програм-
мно-аппаратные средства защиты, а 
также из уровня опасности угрозы 
для информации, обрабатываемой на 
выделенном АРМ или в закрытой ло-
кальной сети, необходимо рассчитать 
ожидаемую защищенность системы 
от совокупности вероятных угроз с 
помощью конкретного средства защи-
ты [5]:
.
3
}{
kk
kkk zpaicQ ⋅⋅++= ∑     (3)
С этой целью для каждого про-
граммного или программно-аппарат-
ного средства защиты вводится чис-
ловой коэффициент Zk, позволяющий 
определить вероятность успешного 
выполнения им функции по защите 
информации от конкретной рассмат-
риваемой угрозы. 
Используя данный алгоритм пос-
ледовательно принимается решение 
на организацию защиты ИТС с ис-
пользованием программных и про-
граммно-аппаратных средств защиты 
во всех точках сопряжения закрытой 
локальной сети (удаленного АРМ 
пользователя) с внешней ТКС.
Выводы:
1. Предложен алгоритм принятия 
решения по управлению информаци-
онной безопасностью в ИТС.
2. Предложен порядок выбора 
средств защиты ИТС от угроз инфор-
мационной безопасности, которые 
могут быть реализованы с использо-
ванием протоколов межсетевого вза-
имодействия, с учетом проанализи-
рованных критериев и особенностей 
элементов ИТС и информации, кото-
рая в ней циркулирует.
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